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1. Justificacion: En un entorno de creciente dependencia tecnoldgica, esta asignatura es vital para

proteger la confidencialidad e integridad de la informacién ante amenazas globales. Capacita al
ingeniero de sistemas en el disefio de infraestructuras criticas y en la aplicacién de técnicas de
proteccion avanzadas. Asi, el profesional garantiza la defensa de los activos digitales y el cumplimiento
de las normativas de seguridad vigentes.

2. Propésito: Proporcionar una visiéon integral sobre amenazas y riesgos en informdtica y
telecomunicaciones para desarrollar habilidades en la deteccion de vulnerabilidades. El curso busca
que el estudiante implemente controles de seguridad, esquemas de cifrado y politicas de proteccién
bajo estandares internacionales. Esto asegura la operatividad y resiliencia de los sistemas de
informacioén en las organizaciones actuales.

3. Objetivos

e Conocer técnicas y mecanismos existentes que rigen la seguridad de la informacién en el ambito
empresarial.

e Analizar las situaciones de una red o un equipo que facilitan la penetracion de intrusos y cudles son
los métodos de ataque que emplean los hackers. (Objetivo 1 de la carrera)

e Evaluar las condiciones de seguridad que imponen a las organizaciones los nuevos entornos de
trabajo, tales como Internet, acceso remoto, teletrabajo y redes inaldmbricas. (Objetivos 1y 2 dela
carrera)

e Implementar las medidas de seguridad para defenderse de las amenazas internas y externas a
través de controles apropiados. (Objetivos 1y 2 de la carrera)

e Administrar sistemas de seguridad tomando en cuenta las nuevas amenazas y riesgos que
continuamente aparecen. (Objetivos 1y 4 de la carrera)

4. Resultados de aprendizaje
a) RAS8 - Resolucion de problemas de ingenieria. Capacidad para comprender, definir y resolver problemas de

analisis de ingenieria en el campo de estudio pertinente, con el uso de conocimientos basicos y avanzados
de métodos analiticos modernos.

5. Contenido
Tema Contenido Herramientas técnicas y activid?des (proyectos, trabajos, Hf)ras
laboratorios) dedicadas

1 Introduccién a la|Clase sincrona interactiva y discusion dirigida sobre fundamentos 5
seguridad de lalde seguridad.
informacion.

2 |Amenazas, Aprendizaje Basado en Problemas (ABP): Andlisis de 5

vulnerabilidades y riesgo.[ciberataques reales. Simuladores (Cyber Range). Mapas de riesgo
Gestion de|para estrategias de mitigacion.
Vulnerabilidades y
Parches. Inteligencia de
Amenazas y Seguridad
Proactiva.

3 [Medidas de proteccion y[Estudio de casos: Creacién de politicas de seguridad. Proyecto: 5
planes de seguridad.|Plan de seguridad empresarial. Software: Draw.io, Lucidchart, ISO
Seguridad en la Nube y|27001.

Virtualizacion.

4 [Criptografia y proteccion[Videos asincronos y clases sincronas. Practica de 5
de la confidencialidad.  |cifrado/descifrado con entrega de informes técnicos.

5 |Integridad y autenticidadDemostraciones practicas y debates sobre banca online. 5
de la informacién Experimentos con archivos manipulados (Hash MD5/SHA) y
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simuladores de firmas electrénicas.

Autenticacion,
autorizacion y control de
acceso.

Resolucién de problemas: Configuracion de roles y permisos.
Plataformas: OpenLDAP, Auth0 y diagramas de control de acceso.

Defensa contra intrusos y
barreras de proteccion.
Pentesting y Técnicas de
Hacking Etico.

Simuladores de firewall (Sense, Snort lab). Escenarios de
intrusion y defensa con informe de practica y cuestionario de|
repaso.

Seguridad en redes y en
Internet.Ciberseguridad
en Aplicaciones
Web.Seguridad en voZz
sobre IP y telefonia por
Internet.

Taller de andlisis de trafico (Wireshark). Configuracion de
sistemas VolP seguros (3CX, Asterisk, Zoiper). Analisis de
capturas de red reales.

Analisis Forense y
Respuesta a Incidentes.

Aprendizaje Basado en Retos (CBL): Simulacion de intrusion. Uso
de Autopsy, FTK Imager, Wireshark y Volatility (RAM).

10

Tendencias Emergentes

Vigilancia tecnoldgica (Gartner/Google Trends). Andlisis de
malware con |IA (ChatGPT/Claude). Simulacién en Cisco Packet]

Tracer.

6.

Métodos de aprendizaje: Participacion activa: En clases virtuales sincronas se fomentara la

participacion de los estudiantes a través de chats en vivo donde puedan plantear dudas y
comentarios. Aprendizaje basado en problemas (ABP): Presentacion de distintos casos reales a los
estudiantes con el fin de analizar en clase las lecciones aprendidas. Aprendizaje Invertido (Flipped
Classroom): el docente propiciara la revision del material tedrico (lecturas, videos) antes de la clase.
Aprendizaje auténomo: revision de videos cortos y materiales de lectura como documentos PDF,
articulos y presentaciones como complemento a las clases virtuales, fomentando la lectura y la

investigacion.

7.

Meétodos de evaluacion:

Aprendizaje en contacto con el
docente (45%)

Aprendizaje practico experimental
(55%)

Aprendizaje auténomo (0%)

Exposiciones, Participacion en clases,
Debates, Examenes escritos u orales,

Resolucion de problemas practicos,
Préacticas de laboratorio, Salidas de

Elaboracion de informes,
Resolucién de problemas y

Talleres, Defensa de proyectos, entre

campo o visitas técnicas, Manejo de ejercicios, Ensayos de

otros. software especializado, Prototipado investigacion, Creacion de mapas
técnico, Estudios de caso técnicos, conceptuales, Participacion en
entre otros. foros, entre otros.
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