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1. Inteligencia de Negocios

OBJETIVO: Al culminar el curso, el participante estara en capacidad
de reconocer la importancia de la Inteligencia de Negocios en la
formulacién, actualizacion y seguimiento de las metas que definen la
estrategia de negocios de una organizacion, asi como de las
herramientas necesarias para la planeacion, ejecucion y control de
proyectos de implantacién de sistemas de Inteligencia de Negocios.

Contenido Programatico: La Inteligencia de Negocios como
estrategia en la organizacion. Historia y antecedentes. Qué es la
Inteligencia de Negocios. Objetivo de la Inteligencia de Negocios en la
empresa. Funciones y responsabilidades de un proyecto de
Inteligencia de Negocios. La estrategia de Inteligencia de Negocios:
metas, estrategias y desarrollo de tacticas en la organizacion. CoOmo
identificar las metas y las estrategias en la organizacion. COmo se
integran las metas y las estrategias de la organizacion con la
Inteligencia de Negocios. Factores criticos de éxito. La importancia de
los Key Performance Indicators (KPI). Tipos de consultas. Mineria de
datos y la Inteligencia de Negocios. Sistemas de Informaciéon
Geografica e Inteligencia de Negocios. El modelo Data Warehouse—
OLAP (Online Analytical Processing). Conceptos generales e
Introduccién a las bases de datos Datawarehousing Definicién de
requerimientos y procesos de negocio. Prioridad en los procesos
(analisis de factibilidad versus valor al negocio). Planeacion del
proyecto. Disefio dimensional del proceso de negocio. El proceso de
modelado dimensional.

2. Gestidn del Conocimiento

OBJETIVO: Al culminar el curso, el participante estara en capacidad
de explorar las diferentes soluciones que la Gestion del Conocimiento
brinda a las organizaciones modernas, en el disefio, administracion y
mejora continua de sistemas de conocimiento estratégico.

Contenido Programatico: El Conocimiento. Clases de
Conocimiento. El Ciclo del Conocimiento. Funcionalidades Bésicas de
las Herramientas de Gestion del Conocimiento. Razones para la
Gestion del Conocimiento. El proceso de Gestion de Conocimiento.



Ubicacion del conocimiento. Repositorios y librerias de conocimiento.
El flujo del conocimiento. Las comunidades de conocimiento. Las
Organizaciones y el conocimiento. La estrategia intraorganizacional.
Complejidad y competencia organizacional. Gestién de conocimiento
estratégico. El capital intelectual. Gestidn de bienes intangibles

3. Tecnologias de Informacién y Comunicacion

OBJETIVO: Al culminar el curso, el participante estara en capacidad
de dominar los conceptos fundamentales de las TICs, en particular
aquellos relacionados con los sistemas de informacion empresarial,
asi como las tendencias y proyecciones en la materia.

Contenido Programatico: Conceptos fundamentales de tecnologia
de informacion y sistemas. Aplicaciones (Sistemas de Informacién) en
la empresa moderna y plataformas de hardware, software, datos y
redes.

Sistemas de informacion con un énfasis actualizado en base a e-
Business/e-Commerce. Planeacion de recursos de la empresa (ERP).
Vision general. Ventajas y desventajas de la planeacion de recursos
de la empresa. Inteligencia de negocios: modelos tecnologias y
tendencias en la Web. Sistemas interorganizacionales (10S).
Intercambio electronico de datos (EDI). Comunidades virtuales.
Complementacion de las tecnologias. Tendencias en tecnologias de la
informacioén Yy las comunicaciones. Mercado de las
telecomunicaciones. Teletrabajo. Incorporacion de nuevas tecnologias
Yy su impacto sobre el funcionamiento de la organizacion.

Empresas y corporaciones virtuales. La informacion como recurso de
la organizacion. ElI concepto de Almacenes de Datos (Data
Warehousing, DW). Fuentes de datos. Modelacion conceptual de un
DW. Analisis de Informacion mediante técnicas de OLAP (on-line
analytical processing).

4. Seguridad de Datos

OBJETIVO: Al culminar el curso, el participante estara en capacidad
de administrar sistemas de seguridad de datos, desde la deteccion de
vulnerabilidades y evaluacion de riesgos informaticos, hasta la puesta
en marcha de planes de contingencia.

Contenido Programatico: Los pilares de la seguridad. Amenazas y
riesgos para la seguridad de la informacion. Conceptos béasicos en
seguridad. Ejemplos de vulnerabilidades. Accidentes y catastrofes.
Terrorismo, guerra y espionaje cibernético. Planificacion de la
seguridad. Gestion de riesgos. Expectativa de pérdidas anualizadas
(ALE) y retorno de la inversion en seguridad (ROSI). Plan de
contingencia y prevencion de desastres. Auditoria de la seguridad.



Evaluacion de la seguridad y pruebas de penetracion. Respaldo y
restauracion de datos. Sistemas tolerantes a fallas. Propiedad
intelectual y proteccién del software. Aspectos legales. Forénsica
digital. Leyes contra delitos informaticos. Aspectos éticos y morales.
Deodontologia y teleologia. Criptografia y criptoanalisis. Criptografia
clasica. Cifrado por sustitucion y por transposicion. Criptografia
moderna. Integridad de datos. Medios fisicos de transmision. Control
de errores. Los métodos de autenticacion. Recuperacion de
contrasefias. Autorizacion y control de acceso. Sistemas de deteccion
de intrusos (IDS).

5. Gerencia de Proyectos

OBJETIVO: Al culminar el curso, el participante estara en capacidad
de administrar proyectos de ingenieria, desde la planificacion y
programacion hasta la ejecucién y el control del desempefio del
proyecto y el aseguramiento de su calidad.

Contenido Programatico: Conceptos y definiciones. La naturaleza
de los proyectos. El gerente de proyectos: rol y competencias.
Elementos de la evaluacion de proyectos: Viabilidad, factibilidad. Fase
de definicion. Enunciado del proyecto. Objetivos. Estructura
desagregada de trabajo. Determinacion de recursos necesarios. Fase
de Planificacion: Establecimiento de metas. Secuencia de las
actividades. Diagrama de Gantt, PERT CPM. Asignacion de
responsabilidades. Plan de utilizacion de recursos. ldentificacion de
problemas y oportunidades potenciales. Fase de ejecucion.
Organizacion y factor humano. Contratos. Aseguramiento de la
calidad. Factores criticos. Cierre del proyecto. Manejo de la
informacién. Herramientas de seguimiento y control. Los proyectos
TICS. Caracteristicas especiales de los proyectos de planificacion,
desarrollo e implantacion de Tecnologias de Informacion y
Comunicacioén. Casos de Estudio.

6. Auditoria de Sistemas

OBJETIVO: Al culminar el curso, el participante estara en capacidad
de administrar auditorias a sistemas de informaciéon empresarial,
reconociendo y valorando los riesgos y vulnerabilidades de los
sistemas asi como reconociendo la influencia del marco legal
venezolano.

Contenido Programatico: Auditoria integral. Auditoria de las TIC  s.
El rol del Auditor de TIC”s y su relacion con los objetivos de negocio
y de control interno de la organizacién. Caracteristicas y principios de
los sistemas de seguridad. Amenazas, Vulnerabilidades y Riesgo.



Elementos del Riesgo. Clasificacion de las Auditorias. Marco Legal.
Ley especial contra delitos informaticos. Ley sobre mensajes de datos
y firmas electrénicas. Decreto mediante el cual se declara el acceso y
el uso de Internet como politica prioritaria.

Metodologias y Normas. Técnicas de entrevistas. Redaccion de
Informes. El Plan de Auditoria. Definicion de Pruebas. Guias de
trabajo. Documentaciéon de la Auditoria. Papeles de Trabajo.
Estandares generales para la Auditoria de sistemas de informacion.
Control Objectives for Information and related Technology (COBIT).
Modelo General. Manejo y planes de seguridad. Requerimientos de
seguridad. Seleccion de salvaguardas. Guia general de seguridad en
la red. Auditoria de Sistemas — ToOpicos Especializados. Auditoria de
Sistemas asistida por el Computador (Técnicas CAAT). Auditoria de
Aplicaciones. Auditoria de la Funcion Informatica. Gestion de Riesgos
de Activos de Informacion .Planes de Continuidad de las Operaciones
Ingenieria Social. Auditoria Forense.

NOTA: Las asignaturas Inteligencia de negocios, Tecnologias
de Informacion y Comunicacion y Gestion del conocimiento
conforman el Diplomado Avanzado en Gestion de Tecnologias
de Informacion.

Ademas, el Area de Concentracién contempla tres asignaturas
electivas, el estudiante puede elegirlas de forma independiente o
conducentes a un Diplomado Avanzado a elegir entre:

Diplomado Avanzado en Gerencia Financiera
» Valoraciéon de empresas
»  Administracion financiera
* Finanzas internacionales

Diplomado Avanzado en Gerencia de Produccion
= Gerencia de Proyectos
» Gerencia de Logistica
= Gerencia de Operaciones

Diplomado Avanzado en Gerencia Internacional
= Mercadeo Internacional
» Finanzas Internacionales
= Negocios Internacionales



